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1. MISIÓN Y OBJETIVOS DE LA CÁTEDRA 

Esta cátedra tiene como misión impulsar la investigación, la 

formación especializada y la transferencia de conocimiento en materia 

de ciberseguridad, contribuyendo al fortalecimiento de la resiliencia 

digital tanto de las sociedades en general como de las organizaciones 

empresariales y de defensa en particular.  

A través de un enfoque multidisciplinar, promueve el análisis de los 

desafíos emergentes del ciberespacio, la protección de infraestructuras 

críticas, la gobernanza digital y el desarrollo de capacidades estratégicas 

necesarias para afrontar los riesgos derivados de la transformación 

tecnológica. 

Asimismo, actúa como un espacio de encuentro entre, por un lado, 

el ámbito académico y el institucional y empresarial, por otro, 

fomentando sinergias en favor de la generación de conocimiento, la 

cooperación interdisciplinar y la difusión de una cultura de 

ciberseguridad sólida, responsable e innovadora. 
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2. ESTRUCTURA DE LA CÁTEDRA 

a. Director/coordinador 

Directora: Profª Dra. Dña. Anna Marta Sroka, catedrática USPCEU. 

Coordinador: Prof. Dr. D. Luis Rodrigo De Castro, profesor colaborador 

doctor. 

b. Investigadores de la Cátedra (Nombre, categoría académica y 

filiación) 

Ayudante de investigación (becaria): Dña. Yolanda Valle Simón, 

Universidad CEU San Pablo. 

c. Comité de seguimiento 

No procede. 

 

3. ACTIVIDADES DE INVESTIGACIÓN curso 2025-2026 

a. Líneas de investigación 

Durante el curso 2025-2026, la Cátedra CEU de Ciberseguridad desarrolló 

sus actividades de investigación en torno a las siguientes líneas 

prioritarias de carácter estratégico: 
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• Amenazas híbridas. 

• Gobernanza del ciberespacio. 

• Políticas públicas de ciberseguridad. 

• Ciberdefensa, seguridad internacional y geopolítica digital. 

• Protección de infraestructuras críticas y servicios esenciales. 

• Derecho digital y regulación europea de la ciberseguridad (NIS2, 

DORA y AI Act). 

• Gestión de riesgos, resiliencia organizacional y continuidad de 

negocio. 

• Inteligencia artificial aplicada a la seguridad digital. 

• Protección de datos y privacidad en entornos digitales. 

• Análisis de amenazas emergentes y tendencias en el ámbito de la 

ciberseguridad. 

 

b. Proyectos de Investigación asociados a la Cátedra 

La Cátedra impulsó diversos proyectos e iniciativas orientados al análisis 

de los retos actuales y futuros de la ciberseguridad, prestando especial 

atención a la evolución del marco regulatorio europeo, a la protección de 

infraestructuras críticas y al impacto de las tecnologías emergentes 

sobre la seguridad digital. 
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Asimismo, se promovieron actividades de investigación aplicada y 

transferencia de conocimiento mediante la elaboración de informes 

especializados, análisis prospectivos y estudios sectoriales dirigidos a 

Administraciones públicas, empresas y comunidad académica. 

 

c. Publicaciones científicas 

Durante el curso académico, los miembros de la Cátedra participaron en 

la elaboración y difusión de publicaciones relacionadas con la 

ciberseguridad, las relaciones internacionales, la geopolítica del 

ciberespacio y la regulación europea en materia de seguridad digital, 

ciberdefensa y amenazas hibridas.  

Asimismo, se promovió la divulgación científica mediante artículos de 

análisis, informes técnicos y materiales especializados dirigidos tanto a la 

comunidad académica como al sector profesional.  

Entre ellos, cabe mencionar los siguientes: 

• J. M. Pérez Viejo, A. Sroka, H. Obaid, I. Martínez Herrero, “Social work 

and advocacy: strategies for the defense of human rights in 

Palestine”, en: I. Martínez Herrero, E. Sumskiene, C. Bald (eds.), 
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International Handbook of Human Rights in Social Work, Routledge, 

2026. En proceso de publicación. 

• A. Sroka, “La reconstrucción de la arquitectura de seguridad 

europea: reformas, tendencias y horizonte 2030+”, en Maíllo, 

Jerónimo (dir.), Hacia un Nuevo Mercado Único Europeo. Más allá de 

los Informes Letta y Draghi, Aranzadi La Ley, 2026, ISBN: 978-84-1078-

439-0, pp. 153–184. 

• L. Rodrigo de Castro, “El Acuerdo Marco entre la Unión Europea y 

Estados Unidos como cambio de paradigma en la gobernanza 

comercial: de la ambición liberalizadora al pragmatismo bilateral”. 

Revista General de Derecho Europeo. 2026, Nº 69. 

• L. Rodrigo De Castro, “Participación y colaboración en la 

Administración Pública: aproximaciones teóricas desde el gobierno 

abierto”. Revista Española de Derecho Administrativo, 2025, Nº 244. 

Actualmente se encuentra en proceso de publicación una obra titulada 

“Hybrid Threat Vulnerabilities”, cuya publicación está prevista con la 

editorial Routledge. 
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d. Participación en Congresos nacionales e internacionales 

La directora de la Cátedra, Anna Sroka, ha participado en los siguientes 

proyectos en el marco de la línea de investigación de la cátedra: 

• “La dignidad de la UE y el respeto merecido. Emoción y raciocinio”. 

XXXVIII Seminario Internacional de Seguridad y Defensa. Aliados y 

amenazas. Organizado por la Asociación de Periodistas Europeos. 

Toledo 24-25 de junio 2026.  

• “Ciberseguridad en el sector sanitario”. Congress Health Data 

Spaces and Innovation. Hospital Universitario Puerta de Hierro 

(Majadahonda). 26 de mayo 2026. 

• “Ciberseguridad y Terrorismo”. II Jornadas Internacionales Virtuales 

Transatlánticas España-América: 25º aniversario del 11-S. El 

terrorismo y sus consecuencias. Proyecto Propio de Investigación 

UNIR 25. TCEEAII. 11 de mayo de 2026. 

• Coordinación del panel EU-AFRICA Common Interests, International 

Cooperation and Global Governance. Conferencia “Deepening the 

EU-Africa Partnership”. Universidad CEU San Pablo, 19 de enero de 

2026. 

• “’War without Gunpowder’: Cyberspace and Disinformation as Tools 

of Destabilisation”. 29th Annual Conference of the Central European 
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Political Science Association (CEPSA). Universidad de Varsovia, 18 y 

19 de septiembre de 2025. 

Por su parte, el coordinador de la Cátedra, Luis Rodrigo De Castro, hizo lo 

propio en: 

• Conferencia “Deepening the EU-Africa partnership”, organizada por 

el Real Instituto Universitario de Estudios Europeos de la Universidad 

CEU San Pablo, celebrada en Madrid los días 19 y 20 de enero de 

2026 y enmarcada en el Proyecto de investigación CIDRA, 

cofinanciado por la Comisión Europea. 

• Congreso Internacional sobre Innovación Docente en CC. Sociales, 

Jurídicas y Criminología organizado por la Universidad de 

Salamanca los días 5 y 6 de febrero de 2026 

 

e. Documentos de Trabajo  

Como parte de sus actividades de vigilancia estratégica y transferencia 

de conocimiento, la Cátedra elaboró boletín semanal especializado 

sobre: 

• Amenazas y tendencias en ciberseguridad. 
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• Evolución del marco regulatorio europeo. 

• Ciberdefensa y seguridad internacional. 

• Inteligencia artificial y riesgos asociados. 

• Protección de infraestructuras críticas. 

• Amenazas híbridas. 

Este documento contribuyó a la difusión de conocimiento actualizado y 

al seguimiento de los principales acontecimientos del sector. 

En el marco de las titulaciones oficiales de grado impartidas en la 

Facultad de Derecho de la Universidad CEU San Pablo, los integrantes de 

la cátedra dirigieron los siguientes Trabajos Fin de Grado y Trabajos Fin 

de Máster relacionados con las líneas de investigación de la misma: 

• Anna M. Sroka, directora:  

o La Vigilancia Estatal en la Era Digital: Un Estudio sobre Estados 

Unidos y China (TFG). 

o ¿En qué medida la ciberseguridad ha transformado el 

modelo de defensa europeo en términos estratégicos y 

económicos? (TFG). 

o La inmigración irregular en España (2020-2025): flujos 

migratorios, rutas de acceso y políticas migratorias (TFG). 

o Seguridad y defensa de la Unión Europea (TFG). 
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o La Unión Europea y Ciberseguridad (TFM). 

 

• Luis Rodrigo De Castro, coordinador: 

o La guerra en Ucrania y la seguridad europea ante el primer 

año del segundo mandato de Donald Trump (enero 2025 – 

enero 2026) (TFG). 

o Desinformación, ciberseguridad y guerras híbridas (TFG). 

o Legitimidad pragmática del orden internacional basado en 

reglas: un análisis empírico del Consejo de Seguridad de 

Naciones Unidas (1992- 2024) (TFG). 

o La migración del epicentro del terrorismo: del Oriente Medio 

al Sahel y sus implicaciones para la seguridad internacional 

(TFG). 

o Desinformación y organismos internacionales: el caso UNRWA 

(2024-2025) y el análisis de sus consecuencias 

institucionales, reputacionales y financieras (TFG). 

o El fin de una ilusión: La agresión convencional en Ucrania y la 

transformación de la seguridad europea (TFG). 

 

f. Tesis doctorales 
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No procede. 

 

4. ACTIVIDADES DE FORMACIÓN 

a. Masters y cursos relacionados con la Cátedra 

No procede. 

 

5. OTRAS ACTIVIDADES 

a. Seminarios, conferencias, organización de congresos, etc.  

La Cátedra organizó una serie de congresos, seminarios y encuentros 

especializados relacionados con la ciberseguridad, la defensa, la 

regulación digital y la protección de infraestructuras críticas, más en 

concreto: 

• Foro de la Cátedra de Ciberseguridad: “Estrategias corporativas 

frente a las amenazas digitales”, 28 de octubre 2026, Universidad 

CEU San Pablo (Madrid). En este evento participaron más de 100 

empresas, a través de sus CEOs, CIOs y expertos del sector, 

explicando cómo afrontan los grandes líderes empresariales los 

retos de ciberseguridad y debatiendo acerca de las estrategias que 



 Vicerrectorado de Investigación, Transferencia 
y Divulgación Científica 

 

 

 

 

 

    Memoria Anual de Cátedras de Investigación, curso 2025-2026         

 

12 

 
 
 

 

están marcando el futuro de la protección digital en España. 

Asimismo, la intervención de Julián Inza, presidente de EADTrust, 

permitió a los asistentes obtener una visión experta acerca los 

desafíos normativos europeos en el ámbito de ciberseguridad. 

• I Congreso Internacional “Amenazas híbridas en la era de la 

aceleración digital: desafíos para la seguridad y la democracia”, 27 

y 28 de abril de 2026, Universidad CEU San Pablo (Madrid). Este 

congreso estuvo orientando hacia el ámbito científico, con varias 

sesiones temáticas dedicadas al análisis de las ciberamenazas 

como instrumento central de estrategias híbridas, la 

desinformación y manipulación del entorno cognitivo, la IA y el big 

data como potenciadores de amenazas híbridas, y las 

vulnerabilidades en las infraestructuras digitales. Este amplio 

estudio pudo ser posible gracias a los excelentes ponentes 

invitados, expertos analistas como Antonio Alonso Marcos o 

Małgorzata Kaczorowska, ilustres embajadores como Dña. María 

Margarete Gosse (Embajadora de la República Federal de 

Alemania), D. Enno Drofenik (Embajador de la República de Austria) 

y D. Juraj Tomaga (Embajador de la República Eslovaca), 

representantes de empresas punteras en el sector como Indra, HPE, 

CALS o Gocar Electronics, y las figuras más representativas de la 
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ciberseguridad, como D. Luis García Terán, Secretario General del 

CNI o D. Esteban López Calderón, Jefe del Estado Mayor de Defensa. 

• II Foro de la Cátedra de Ciberseguridad: “DefensaTech: Ecosistema, 

innovación y ciberresiliencia”, 14 de mayo 2026, Universidad CEU San 

Pablo (Madrid). Este foro tuvo un carácter empresarial, contando 

con varios paneles en los que expertos analizaban la parte más 

corporativa de la ciberseguridad, disponiendo de fabricantes como 

Sophos, Fortinet, FSAS y Alisys, e integradores de sistemas como 

Unikal, Syvalue, Sphera TI y Cognótica. Asimismo, el foro introdujo la 

parte más institucional de la mano del Director General de la 

Dirección General de Armamento y Material, Almirante Aniceto 

Rosique Nieto, la Subdirectora general de Seguridad de la 

Información y de la Inteligencia Artificial, Dirección General del 

Centro de Sistemas y Tecnologías de la Información, Soraya Artiles 

Burgos, el Agregado de Industria de la Representación Permanente 

en España ante la UE, Jordi Llinares Sanjuán, el Jefe de 

Departamento de Sistemas TICS de la Subdirección General de 

Sistemas Terrestres del INTA, Coronel Javier Bermejo Higuera, y el 

Jefe de la Jefatura de Sistemas del Ciberespacio, Coronel José Luis 

Álvarez Sánchez. 
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b. Difusión de las actividades de la Cátedra (web, blogs, etc.) 

La difusión de las actividades de la Cátedra se ha realizado 

principalmente mediante su perfil en LinkedIn, donde se han compartido 

noticias, eventos, publicaciones, resultados de investigación y un boletín 

de noticias semanal, reforzando así su visibilidad y alcance en el ámbito 

académico y profesional. 

Asimismo, la Cátedra ha sido nombrada en varias ocasiones en el portal 

de noticias de la Universidad, por ejemplo: 

• 21 de julio de 2025. Compromiso con la ciberseguridad.  

https://intranet.ceu.es/es-es/actualidad/Paginas/Interno/2024-

2025/202507/Catedra%20ciberseguridad.aspx 

• 24 de abril de 2026. Europa del Este: memoria, fe y cultura en 

diálogo académico.  

https://intranet.ceu.es/es-es/actualidad/Paginas/Interno/2025-

2026/202604/Seminario-la-otra-Europa.aspx  

• 8 de mayo de 2026. El papel de la diplomacia en tiempos de crisis.  

https://intranet.ceu.es/es-es/actualidad/Paginas/Interno/2024-

2025/202505/El-papel-de-la-diplomacia-en-tiempos-de-

crisis.aspx  

•  19 de mayo de 2026. Ciberseguridad para la nueva defensa.  
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https://intranet.ceu.es/es-es/actualidad/Paginas/Interno/2025-

2026/202605/Catedra-ciberseguridad.aspx  

Por último, el coordinador de la cátedra, Luis Rodrigo De Castro es 

colaborador habitual en diversos de comunicación de ámbito nacional 

como Intereconomía o Negocios Televisión cuyas intervenciones giran en 

torno a la geopolítica global, las relaciones internacionales y la seguridad 

global. 

c. Colaboración con otras instituciones públicas y/o privadas. 

La Cátedra ha mantenido una estrecha colaboración con diversas 

entidades públicas y privadas del ámbito tecnológico y de la 

ciberseguridad.  

En el sector privado, destacan como empresas patrocinadoras e 

impulsoras de actividades ASLAN, Sophos, Fortinet, FSAS Technologies, 

Unikal, Alisys, Sphera, HPE, Cognotica y Syvalue, que han contribuido al 

desarrollo de iniciativas formativas, investigadoras y de difusión.  

Estas colaboraciones han permitido reforzar el vínculo entre el ámbito 

académico y la industria, facilitando la transferencia de conocimiento y 

la conexión con el ecosistema profesional de la ciberseguridad. 
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Asimismo, la Cátedra colaboró en la organización y difusión del evento 

“Diplomacia de la Defensa”, celebrado el 20 de febrero en el 

Acuartelamiento de Tablada (Sevilla). La participación de la Cátedra 

incluyó la intervención de su directora, Anna Sroka, en el acto de apertura 

del encuentro. La imagen institucional de la Cátedra estuvo presente 

mediante la inclusión de sus logotipos en las invitaciones y materiales del 

evento. La colaboración también obtuvo visibilidad a través de la 

mención expresa a la Cátedra en el reportaje publicado posteriormente 

por la revista Diplomacia sobre el desarrollo de la jornada. De este modo, 

se reforzó la proyección institucional de la Cátedra y su vinculación con 

iniciativas relacionadas con la defensa y las relaciones internacionales. 

El 23 de abril de 2026, la Cátedra, junto con EuroDefense Jóvenes España, 

organizó en la Universidad CEU San Pablo la jornada “El Cuaderno Blanco 

de la Defensa: capacidades, industria y talento para la próxima década”, 

un encuentro que reunió a profesionales, expertos y jóvenes vinculados al 

ámbito de la Defensa y la Seguridad para reflexionar sobre los principales 

desafíos del sector en los próximos años. A lo largo de la jornada, se 

dieron cita en diferentes momentos representantes políticos como 

Nicolás Pascual (Partido Popular) o José Cepeda (Partido Socialista), 

expertos en la materia como Félix Arteaga (Real Instituto Elcano) y 

profesionales de compañías líderes como Indra, PWC o Mercury Systems 
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para aportar su visión sobre el contexto estratégico actual y abordar el 

papel de la industria, la innovación y las capacidades tecnológicas en el 

sector. 

 

d. Premios y becas. 

No procede. 

 

 

Firmado: Dra. Dña. Anna M. Sroka 

                                                              


