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1. MISION Y OBJETIVOS DE LA CATEDRA

Esta cdtedra tiene como misidon impulsar la investigacion, la
formacién especializada y la transferencia de conocimiento en materia
de ciberseguridad, contribuyendo al fortalecimiento de la resiliencia
digital tanto de las sociedades en general como de las organizaciones

empresariales y de defensa en particular.

A través de un enfoque multidisciplinar, promueve el andlisis de los
desafios emergentes del ciberespacio, la proteccién de infraestructuras
criticas, la gobernanza digital y el desarrollo de capacidades estratégicas
necesarias para afrontar los riesgos derivados de la transformacion

tecnoldgica.

Asimismo, actia como un espacio de encuentro entre, por un lado,
el dmbito académico y el institucional y empresarial, por otro,
fomentando sinergias en favor de la generacién de conocimiento, la
cooperacion interdisciplinar 'y la difusibn de una cultura de

ciberseguridad sélida, responsable e innovadora.
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2. ESTRUCTURA DE LA CATEDRA

a. Director/coordinador
Directora: Prof® Dra. DAa. Anna Marta Sroka, catedratica USPCEU.

Coordinador: Prof. Dr. D. Luis Rodrigo De Castro, profesor colaborador

doctor.

b. Investigadores de la Catedra (Nombre, categoria académica y

filiacién)

Ayudante de investigacion (becaria): DAa. Yolanda Valle Simén,

Universidad CEU San Pablo.
c. Comité de seguimiento

No procede.

3. ACTIVIDADES DE INVESTIGACION curso 2025-2026

a. Lineas deinvestigacion

Durante el curso 2025-2026, la Catedra CEU de Ciberseguridad desarrolld
sus actividades de investigacidon en torno a las siguientes lineas

prioritarias de cardcter estratégico:
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e Amenazas hibridas.

e Gobernanza del ciberespacio.

» Politicas publicas de ciberseguridad.

» Ciberdefensa, seguridad internacional y geopolitica digital.

e Proteccidén de infraestructuras criticas y servicios esenciales.

« Derecho digital y regulaciéon europea de la ciberseguridad (NIS2,
DORA y Al Act).

e Gestidn de riesgos, resiliencia organizacional y continuidad de
negocio.

» Inteligencia artificial aplicada a la seguridad digital.

e Proteccién de datos y privacidad en entornos digitales.

» Andlisis de amenazas emergentes y tendencias en el dmbito de la

ciberseguridad.

b. Proyectos de Investigacion asociados a la Catedra

La Catedra impulsd diversos proyectos e iniciativas orientados al andlisis
de los retos actuales y futuros de la ciberseguridad, prestando especial
atencion a la evolucién del marco regulatorio europeo, a la proteccion de
infraestructuras criticas y al impacto de las tecnologias emergentes

sobre la seguridad digital.
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Asimismo, se promovieron actividades de investigacién aplicada vy
transferencia de conocimiento mediante la elaboracién de informes
especializados, andlisis prospectivos y estudios sectoriales dirigidos a

Administraciones publicas, empresas y comunidad académica.

c. Publicaciones cientificas

Durante el curso académico, los miembros de la Catedra participaron en
la elaboraciéon y difusion de publicaciones relacionadas con la
ciberseguridad, las relaciones internacionales, la geopolitica del
ciberespacio y la regulacion europea en materia de seguridad digital,

ciberdefensa y amenazas hibridas.

Asimismo, se promovi6 la divulgacion cientifica mediante articulos de
andlisis, informes técnicos y materiales especializados dirigidos tanto a la

comunidad académica como al sector profesional.
Entre ellos, cabe mencionar los siguientes:

e J. M. Pérez Viejo, A. Sroka, H. Obaid, I. Martinez Herrero, “Social work
and advocacy: strategies for the defense of human rights in

Palestine”, en: I. Martinez Herrero, E. Sumskiene, C. Bald (eds.),
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International Handbook of Human Rights in Social Work, Routledge,
2026. En proceso de publicacion.

e A. Sroka, “La reconstruccidn de la arquitectura de seguridad
europea: reformas, tendencias y horizonte 2030+”, en Maillo,
Jerénimo (dir.), Hacia un Nuevo Mercado Unico Europeo. Mas alld de
los Informes Letta y Draghi, Aranzadi La Ley, 2026, ISBN: 978-84-1078-
439-0, pp. 153-184.

e L. Rodrigo de Castro, “El Acuerdo Marco entre la Unidn Europea y
Estados Unidos como cambio de paradigma en la gobernanza
comercial: de la ambicidn liberalizadora al pragmatismo bilateral”.
Revista General de Derecho Europeo. 2026, N° 69.

e L Rodrigo De Castro, “Participacidn y colaboraciéon en la
Administracion Pdblica: aproximaciones tedricas desde el gobierno

abierto”. Revista Espanola de Derecho Administrativo, 2025, N° 244.

Actualmente se encuentra en proceso de publicacidon una obra titulada
“Hybrid Threat Vulnerabilities”, cuya publicaciéon estd prevista con la

editorial Routledge.
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d. Participacion en Congresos nacionales e internacionales

La directora de la Catedra, Anna Sroka, ha participado en los siguientes

proyectos en el marco de la linea de investigacion de la catedra:

» “La dignidad de la UE y el respeto merecido. Emocién y raciocinio”.
XXXVIII Seminario Internacional de Seguridad y Defensa. Aliados y
amenazas. Organizado por la Asociacion de Periodistas Europeos.
Toledo 24-25 de junio 2026.

o “Ciberseguridad en el sector sanitario”. Congress Health Data
Spaces and Innovation. Hospital Universitario Puerta de Hierro
(Majadahonda). 26 de mayo 2026.

o “Ciberseguridad y Terrorismo”. Il Jornadas Internacionales Virtuales
Transatlédnticas Espana-América: 25° aniversario del 11-S. El
terrorismo y sus consecuencias. Proyecto Propio de Investigacion
UNIR 25. TCEEAII. 11 de mayo de 2026.

e Coordinacidén del panel EU-AFRICA Common Interests, International
Cooperation and Global Governance. Conferencia “Deepening the
EU-Africa Partnership”. Universidad CEU San Pablo, 19 de enero de
2026.

e “War without Gunpowder’: Cyberspace and Disinformation as Tools

of Destabilisation”. 29" Annual Conference of the Central European
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Political Science Association (CEPSA). Universidad de Varsovia, 18 y

19 de septiembre de 2025.

Por su parte, el coordinador de la Catedra, Luis Rodrigo De Castro, hizo lo

propio en:

o Conferencia “Deepening the EU-Africa partnership”, organizada por
el Real Instituto Universitario de Estudios Europeos de la Universidad
CEU San Pablo, celebrada en Madrid los dias 19 y 20 de enero de
2026 y enmarcada en el Proyecto de investigaciéon CIDRA,
cofinanciado por la Comisién Europea.

» Congreso Internacional sobre Innovacién Docente en CC. Sociales,
Juridicas y Criminologia organizado por la Universidad de

Salamanca los dias 5 y 6 de febrero de 2026

e. Documentos de Trabajo

Como parte de sus actividades de vigilancia estratégica y transferencia
de conocimiento, la Cdatedra elabord boletin semanal especializado

sobre:

e Amenazas y tendencias en ciberseguridad.

Memoria Anual de Catedras de Investigacion, curso 2025-2026 ° 8




CEU Universidod Vicerrectorado de Investigacion, Transferencia
) o
San Pablo y Divulgacién Cientifica

e Evoluciéon del marco regulatorio europeo.
o Ciberdefensay seguridad internacional.
» Inteligencia artificial y riesgos asociados.
» Proteccién de infraestructuras criticas.

¢ Amenazas hibridas.

Este documento contribuyd a la difusion de conocimiento actualizado y

al seguimiento de los principales acontecimientos del sector.

En el marco de las titulaciones oficiales de grado impartidas en la
Facultad de Derecho de la Universidad CEU San Pablo, los integrantes de
la catedra dirigieron los siguientes Trabajos Fin de Grado y Trabajos Fin

de Master relacionados con las lineas de investigacion de la misma:

e Anna M. Sroka, directora:

o LaVigilancia Estatal en la Era Digital: Un Estudio sobre Estados
Unidos y China (TFG).

o ¢En qué medida la ciberseguridad ha transformado el
modelo de defensa europeo en términos estratégicos y
econdémicos? (TFG).

o La inmigraciéon irregular en Espafa (2020-2025): flujos
migratorios, rutas de acceso y politicas migratorias (TFG).

o Seguridad y defensa de la Unién Europea (TFG).
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o La Unién Europea y Ciberseguridad (TFM).

o Luis Rodrigo De Castro, coordinador:

o La guerra en Ucrania y la seguridad europea ante el primer
ano del segundo mandato de Donald Trump (enero 2025 -
enero 2026) (TFG).

o Desinformacion, ciberseguridad y guerras hibridas (TFG).

o Legitimidad pragmatica del orden internacional basado en
reglas: un andlisis empirico del Consejo de Seguridad de
Naciones Unidas (1992- 2024) (TFG).

o La migracién del epicentro del terrorismo: del Oriente Medio
al Sahel y sus implicaciones para la seguridad internacional
(TFG).

o Desinformacién y organismos internacionales: el caso UNRWA
(2024-2025) y el andlisis de sus consecuencias
institucionales, reputacionales y financieras (TFG).

o Elfin de unailusion: La agresién convencional en Ucrania y la

transformacion de la seguridad europea (TFG).

f. Tesis doctorales
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No procede.

4. ACTIVIDADES DE FORMACION

a. Masters y cursos relacionados con la Catedra

No procede.

5. OTRAS ACTIVIDADES

a. Seminarios, conferencias, organizacion de congresos, etc.

La Cdatedra organizd una serie de congresos, seminarios y encuentros
especializados relacionados con la ciberseguridad, la defensa, la
regulacion digital y la proteccién de infraestructuras criticas, mas en

concreto:

e Foro de la Catedra de Ciberseguridad: “Estrategias corporativas
frente a las amenazas digitales”, 28 de octubre 2026, Universidad
CEU San Pablo (Madrid). En este evento participaron mas de 100
empresas, a través de sus CEOs, CIOs y expertos del sector,
explicando cémo afrontan los grandes lideres empresariales los

retos de ciberseguridad y debatiendo acerca de las estrategias que
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estdn marcando el futuro de la proteccién digital en Espafia.
Asimismo, la intervencion de Julidn Inza, presidente de EADTrust,
permitid a los asistentes obtener una visidn experta acerca los
desafios normativos europeos en el Gmbito de ciberseguridad.

e | Congreso Internacional “Amenazas hibridas en la era de la
aceleracion digital: desafios para la seguridad y la democracia”, 27
y 28 de abril de 2026, Universidad CEU San Pablo (Madrid). Este
congreso estuvo orientando hacia el dmbito cientifico, con varias
sesiones temdaticas dedicadas al andlisis de las ciberamenazas
como instrumento central de estrategias hibridas, la
desinformacion y manipulacion del entorno cognitivo, la IA y el big
data como potenciadores de amenazas hibridas, y las
vulnerabilidades en las infraestructuras digitales. Este amplio
estudio pudo ser posible gracias a los excelentes ponentes
invitados, expertos analistas como Antonio Alonso Marcos o
Matgorzata Kaczorowska, ilustres embajadores como Dfia. Maria
Margarete Gosse (Embajadora de la RepuUblica Federal de
Alemania), D. Enno Drofenik (Embajador de la RepUblica de Austria)
y D. Juraj Tomaga (Embajador de la RepuUblica Eslovaca),
representantes de empresas punteras en el sector como Indra, HPE,

CALS o Gocar Electronics, y las figuras mds representativas de la
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ciberseguridad, como D. Luis Garcia Terdn, Secretario General del
CNI o D. Esteban Loépez Calderdn, Jefe del Estado Mayor de Defensa.
e Il Foro de la Catedra de Ciberseguridad: “DefensaTech: Ecosistema,
innovaciény ciberresiliencia”, 14 de mayo 2026, Universidad CEU San
Pablo (Madrid). Este foro tuvo un cardcter empresarial, contando
con varios paneles en los que expertos analizaban la parte mas
corporativa de la ciberseguridad, disponiendo de fabricantes como
Sophos, Fortinet, FSAS y Alisys, e integradores de sistemas como
Unikal, Syvalue, Sphera Tl y Cognodtica. Asimismo, el foro introdujo la
parte mds institucional de la mano del Director General de la
Direccidon General de Armamento y Material, Almirante Aniceto
Rosique Nieto, la Subdirectora general de Seguridad de Ia
Informacién y de la Inteligencia Artificial, Direccion General del
Centro de Sistemas y Tecnologias de la Informacién, Soraya Artiles
Burgos, el Agregado de Industria de la Representacion Permanente
en Espana ante la UE, Jordi Llinares Sanjudn, el Jefe de
Departamento de Sistemas TICS de la Subdireccidon General de
Sistemas Terrestres del INTA, Coronel Javier Bermejo Higuera, y el
Jefe de la Jefatura de Sistemas del Ciberespacio, Coronel José Luis

Alvarez Sdnchez.
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b. Difusion de las actividades de la Catedra (web, blogs, etc.)

La difusibn de Ilas actividodes de la Cdtedra se ha realizado

principalmente mediante su perfil en LinkedIn, donde se han compartido

noticias, eventos, publicaciones, resultados de investigacion y un boletin

de noticias semanal, reforzando asi su visibilidad y alcance en el Gmbito

académico y profesional.

Asimismo, la Catedra ha sido nombrada en varias ocasiones en el portal

de noticias de la Universidad, por ejemplo:

21 de julio de 2025. Compromiso con la ciberseguridad.

https://intranet.ceu.es/es-es/actualidad/Paginas/Interno/2024-

2025/202507/Catedra%20ciberseguridad.aspx

24 de abril de 2026. Europa del Este: memoria, fe y cultura en
didglogo académico.

https://intranet.ceu.es/es-es/actualidad/Paginas/Interno/2025-

2026/202604/Seminario-la-otra-Europa.aspx
8 de mayo de 2026. El papel de la diplomacia en tiempos de crisis.

https://intranet.ceu.es/es-es/actualidad/Paginas/Interno/2024-

2025/202505/El-papel-de-la-diplomacia-en-tiempos-de-

crisis.aspx

19 de mayo de 2026. Ciberseguridad para la nueva defensa.
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https://intranet.ceu.es/es-es/actualidad/Paginas/Interno/2025-

2026/202605/Catedra-ciberseguridad.aspx

Por Gltimo, el coordinador de la cdtedra, Luis Rodrigo De Castro es
colaborador habitual en diversos de comunicacion de dmbito nacional
como Intereconomia o Negocios Televisidon cuyas intervenciones giran en
torno a la geopolitica global, las relaciones internacionales y la seguridad

global.
c. Colaboracién con otras instituciones pablicas y/o privadas.

La Cdtedra ha mantenido una estrecha colaboracién con diversas
entidades publicas y privadas del dmbito tecnolégico y de Ia

ciberseguridad.

En el sector privado, destacan como empresas patrocinadoras e
impulsoras de actividades ASLAN, Sophos, Fortinet, FSAS Technologies,
Unikal, Alisys, Sphera, HPE, Cognotica y Syvalue, que han contribuido al

desarrollo de iniciativas formativas, investigadoras y de difusion.

Estas colaboraciones han permitido reforzar el vinculo entre el Gmbito
académico y la industriq, facilitando la transferencia de conocimiento y

la conexién con el ecosistema profesional de la ciberseguridad.
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Asimismo, la Cdatedra colabord en la organizacién y difusion del evento
“Diplomacia de la Defensa”, celebrado el 20 de febrero en el
Acuartelamiento de Tablada (Sevilla). La participacién de la Catedra
incluyd la intervencion de su directora, Anna Sroka, en el acto de apertura
del encuentro. La imagen institucional de la Cdtedra estuvo presente
mediante la inclusidn de sus logotipos en las invitaciones y materiales del
evento. La colaboracion también obtuvo visibilidad a través de la
mencion expresa a la Catedra en el reportaje publicado posteriormente
por la revista Diplomacia sobre el desarrollo de la jornada. De este modo,
se reforzd la proyeccidn institucional de la Catedra y su vinculaciéon con

iniciativas relacionadas con la defensa y las relaciones internacionales.

El 23 de abril de 2026, la Catedraq, junto con EuroDefense Jévenes Espafiaq,
organizé en la Universidad CEU San Pablo la jornada “El Cuaderno Blanco
de la Defensa: capacidades, industria y talento para la proxima década”,
un encuentro que reunid a profesionales, expertos y jovenes vinculados al
dmbito de la Defensa y la Seguridad para reflexionar sobre los principales
desafios del sector en los proximos afos. A lo largo de la jornada, se
dieron cita en diferentes momentos representantes politicos como
Nicolds Pascual (Partido Popular) o José Cepeda (Partido Socialista),
expertos en la materia como Félix Arteaga (Real Instituto Elcano) y

profesionales de compafias lideres como Indra, PWC o Mercury Systems
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para aportar su visidon sobre el contexto estratégico actual y abordar el
papel de la industria, la innovacion y las capacidades tecnolégicas en el

sector.

d. Premios y becas.

No procede.

Firmado: Dra. DiAa. Anna M. Sroka
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